di memoria per memorizzare degli elementi. Utilizza
una variabile condivisa intera count che tiene traccia
di quanti elementi sono pronti per il consumatore.
Inizialmente e’ impostato a 0. Viene incrementato
dal produttore quando un nuovo elemento e’
disponibile e viene decrementato dal consumatore
quando consuma un elemento.

Sistemi Operativi A.A 2018/2019




count++;
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S2: consumatore esegue register2 = count {register2 = 5}
S3: consumatore esegue register2 = register2 - 1 {register2 = 4}
S4: produttore esegue count = register1 {count = 6}

S5: consumatore esegue count = register2 {count = 4}

m Questo porta ad uno stato inconsistente in quanto lo stato finale
dopo count++ e count-- dovrebbe essere count=5
indipendemente dall’'ordine

m Leistruzioni count++ e count-- sono dette sezioni critiche dei due
processi/thread
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= Deposito

» leggo stato conto
e incemento di 5000 €
« salvo stato conto

m Deposito e Prelievo eseguiti concorrentemente, lo stato finale del
conto puo essere: 5500 €, 500 € o 6000 €
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3. Attesa limitata - Deve esistere un limite nel numero di volte in cui
altri processi entrano nella loro sezione critica dopo che un
processo ha richiesto di entrare nella sezione critica e prima che la
richiesta sia accordata

® Assume che ogni processo venga eseguito a velocita non nulla.
® Nessuna assunzione sulla velocita relativa degli N processi
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nella sezione critica.

m L'array flag é usato per indicare se un processo €
pronto ad entrare nella sezione critica. flag[i] = true
implica che il processo P; & pronto!
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[NON CRITICAL SECTION] [NoN crrTICAL SECTION |

while (true) ; } while (true) ;

Mutua esclusione: se entrambi fossero nella sezione critica si avrebbe che
(flag[1]==FALSE || turn==0) && (flag[0]==FALSE || turn==1)

Ma flag[0]==flag[1]==TRUE quindi deve valere turn==0 && turn==1 (assurdo)
Progresso: se P, e P, vogliono entrare sicuramente uno dei due entra
(dipende dal valore di turn)

Attesa limitata: dopo che P, & entrato e P, & in attesa se P richiede
nuovamente di entrare viene prima sbloccato P;.
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» number[i] indica il numero preso dal processo P; per
entrare nella sezione critica e 0 indica che il processo
non vuole entrare in sezione critica
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}
[CRITICAL SECTION | (ab) <(c, d)
w2 (| = ) equivale a
a <c|| (a==c && b<d)
[ NON CRITICAL SECTION |
} while(true) ;
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vogliono entrare sicuramente uno verra scelto (avra
(number[i],i) minore)

m Attesa limitata: i valori di number[] aumentano sempre, se un
processo é in attesa prima o poi (humber(il,i) sara il piu
piccolo tra quelli presenti
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tomiche = non interrompibili
o Due tipi: o controllano il valore e poi lo impostano
e O scambiano il contenuto di due parole di memoria
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m Eseqguita dal processore senza poter essere
interrotta
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lock = false;

//non critical section

} while (true);
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*b = temp:

m Eseguita dal processore senza poter essere interrotta
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//critical section
lock = false;
//non critical section

} while (true) ;

waiting[i] indica se il processo Pi & in
attesa di entrare in sezione critica
(inizializzato a false)

j=( ¥ n;

Sistemi Operativi A.A 2018/2019

while(j'=i && 'waiting[j]) . . N
. . Cerca il prossimo processo che € in
j = (3+1)%n; attesa sul lock, seguendo ordine
if (j==1i) i+1..n-1,0,1,... i e se lo trova lo
el & ElEes sblom.:a. Qlljesto garaptlsce attesa
massima di n-1 rilasci

else

waiting[j] = false;
//NON CRITICAL SECTION

}while (true) ;

Sistemi Operativi A.A 2018/2019



per la realizzazione di sezioni critiche, in genere si chiamano
mutex (da mutual exclusion) ed in genere sono implementati
senza ricorrere alla attesa attiva.

| sistemi operativi forniscono spesso anche gli spinlock che
invece usano l'attesa attiva, utili quando il costo del cambio
di contesto (dovuto al rilascio della CPU) e molto piu
costoso dell’'esecuzione della sezione critica (es. poche
istruzioni)
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while (S <= 0)
; // no-op
se==p
}
e signal (S) {
S++;
}
Sistemi Operativi A.A 2018/2019
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Semaforo mutex=1; //inizializzato a 1
wait (mutex) ;
Critical Section

signal (mutex) ;
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» Va chiamata signal(S) dopo aver terminato I'uso
di una risorsa, che incrementa S e se qualche
thread era bloccato in attesa sulla wait ora puo
continuare
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S1;

signal (synch) ; --> wait(synch) ;
S2;
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nelle sezioni critiche e quindi questa non € una
buona soluzione.
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m Struttura dati:
typedef struct {
int wvalue;
struct process* list;

} semaphore;
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S->value++;

if (S->value <= 0) {
rimuove un processo P dalla coda S->list;
wakeup (P) ;

}

m Devono essere eseguite in sezione critica (o disabilitando
interruzioni in monoprocessore o usando spinlock in
multiprocessore)
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Attende signal(Q) Attende signal(S)

signal (S); signal (Q);
signal (Q); signal (S);

m Attesa indefinita (starvation) —Un processo puo non essere
mai rimosso dalla coda di un semaforo dove & sospeso. Puo
accadere per esempio se coda di attesa gestita come LIFO.
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siEmee possiede
8

S
s~
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se fair/unfair, se viene omesso il semaforo & UNFAIR

Semaphore mutex=new Semaphore(1l,true); //fair

mutex.acquire () ;

count++; //sezione critica

mutex.release () ;

costruttore vuole due parametrl, 1l valore ael semaroro e

Sistemi Operativi A.A 2018/2019)
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c'era un thread in attesa non viene data priorita a questo.

C'e anche metodo tryAcquire() con timeout che tenta acquisizione
fino ad un tempo massimo

Nel caso di semaforo unfair é possibile avere attesa indefinita
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mutex.release () ; ; . .
il semaforo rilasciato in

} sezione finally per
garantire rilascio anche in
caso di eccezione

Sono disponibili anche classi
» ReentrantlLock per gestire mutua esclusione e variabili condizione
» ReentrantReadWriteLock per gestire lock di lettura/scrittura

Sistemi Operativi A.A 2018/2019
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Aspetta_ se Aspetta se
buffer pieno buffer vuoto

m Semaforo mutex inizializzato a 1

m Semaforo piene inizializzato a 0, indica quante
posizioni del buffer sono riempite

m Semaforo vuote inizializzato a N, indica quante
posizioni del buffer sono vuote
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signal (mutex) ;

signal (piene) ; //incrementa numero posizioni piene ed eventualmente
// sveglia processo consumatore in attesa

} while (true);
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signal (mutex) ;

signal (vuote) ; //incrementa n. posizioni vuote,
// eventualmente sveglia processo in attesa
//consuma 1’elemento rimosso
} while (true);

Sistemi Operativi A.A 2018/2019
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o | dati

« Semaforo mutex inizializzato a 1.

o Semaforo scrittura inizializzato a 1, indica se la scrittura

puo essere fatta (1) o no (0)

o Intero nlettori inizializzato a 0, indica il numero di
lettori che stanno leggendo
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// eventuale processo in attesa
} while (true)
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nlettori--; ecrementa numero processi letton
if (nLettori == 0) //senon cisono piu lettori attivi

signal (scrittura); //svegliaun eventuale processo scrittore
signal (mutex) ;

} while (true)

m  Problema: possibile attesa indefinita degli scrittori
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m Dati condivisi

« Piatto di riso centrale

o Semafori bacchetta[5] inizializzato a 1
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m  Problema: i processi entrano in stallo se tentano tutti di
mangiare contemporaneamente
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verificare solo in rare occasioni (dipende dai processi in
esecuzione, dalla loro velocita) e difficilmente sono ripetibili
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procedure Pn(...) {.....}

initialization code (....) { ... }
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“continuare la loro esecuzione, ma entrambi sarebbero in

esecuzione nel monitor, quindi solo uno dei due puo continuare. E'
scelta dell'implementazione decidere a chi dare 'accesso dopo la

signal
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Sistemi Operativi A.A 2018/2019

24



stato[i] = PENSA;

- // controlla i filosofi vicini a destra e sinistra
verifica((i + 4) % 5);

verifica((i + 1) % 5);
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r

stato[i] = PENSA;

}
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wait (mutex) ;

body of F
if (next_count > Q)
signal (next);
else
signal (mutex) ;

m il semaforo next ed il contatore next_count (inizializzati a zero)
servono a garantire I'accesso al monitor ad un solo processo nel
caso di una signal su una condizione (vedi dopo)
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Wait:
x_count++;
if (next_count > Q)
signal (next);

else
signal (mutex) ;
wait(x_sem);
x_count--; /I decrementa n. thread in attesa di x
Signal: x.signal()
if (zx_count > 0) { /I se c'é un thread in attesa di x
next_count++; /I incrementa thread in attesa di entrare nel monitor
signal (x sem); /I segnala a un thread in attesa di x
wait(next); /I aspetta di rientrare nel monitor
next_count--; /I decrementa thread in attesa di entrare nel monitor
}
Sistemi Operativi A.A 2018/2019
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Se due o piu thread usano
; lo stesso oggetto
SharedCount ed entrambi

1i h. i i i ' R ¥ .
public synchronized void ine() { chiamano il metodo inc() o

count++; getCount() solo uno alla
} volta possono incrementare
. . . nt re al valor
public synchronized int getCount() { g?gourc:taccede © al valore
return count; /
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= | metodi statici synchronized usano un mutex
associato alla classe

Sistemi Operativi A.A 2018/2019
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quando lo acquisira continuera ad eseguire il codice dopo
invocazione metodo wait()

il metodo notifyAll() € analogo a notify() solo che vengono tolti
dalla coda e risvegliati tutti i thread in attesa sull'oggetto.

nota: wait(), notify() e notifyAll() si possono chiamare solo da dentro
un metodo synchronized.
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In genere é pil sicuro usare notifyAll(), per esempio quando si
possono avere su un oggetto piu thread in attesa su condizioni di
tipo diverso. Usando notify() c'é rischio di non risvegliare il thread
che ¢ in attesa sulla condizione diventata vera (che quindi viene
persa). Ma risvegliare tutti i thread in attesa (potrebbero essere
molti) ha un impatto sulla performance perché tutti i thread
rientreranno in esecuzione e chiederanno di entrare nel monitor per
valutare la condizione
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race condition

= Un metodo synchronized m() e equivalente a:

void m() {

synchronized (this) {

...istruzioni del metodo...
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